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Актуальным представляется разработка общей концепции и реализация системы хранения и анализа 
данных практико-ориентированной направленности, одной из подсистем которой является аналитическая 
система накопления и анализа данных пользователей социальных сетей. Данные, которые пользователи 
оставляют о себе в социальных сетях, могут быть полезны при решении различных задач. В предлагаемой 
статье описывается предметная область, связанная со сбором и хранением данных пользователей социаль-
ных сетей. Исходя из предметной области, предлагается общая архитектура универсальной системы сбора и 
хранения данных, которая базируется на клиент-серверной архитектуре. Для серверной части системы при-
водится фрагмент модели данных, которая связана с накоплением данных из внешних источников. Описыва-
ется каркас архитектуры системы. Разрабатываемая универсальная система базируется на информацион-
ной технологии складирования данных и для нее характерны следующие аспекты: расширяемая комплексная 
предметная область, интегрированность хранимых данных, которые поступают из различных источников, 
инвариантность хранимых данных во времени с обязательными метками, относительно высокая стабиль-
ность данных, поиск необходимых компромиссов в избыточности данных, модульность отдельных блоков си-
стемы, гибкость и расширяемость архитектуры, высокие требования к безопасности хранимых данных.
Предлагаемая система организовывает процесс сбора данных и заполнения базы из сторонних источни-
ков. Для этого в системе разработан модуль для сбора и преобразования информации из Интернет-источни-
ков и отправки их в базу данных. Система предназначена для различных пользователей, заинтересованных в 
анализе данных пользователей социальных сетей.
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. Введение
В настоящее время актуальным представ-
ляется разработка общей концепции и реализа-
ции системы сбора и анализа данных социаль-
ных сообществ в сети Интернет, которая может 
быть рассмотрена в аспекте создания некого 
единого хранилища данных, позволяющего про-
изводить анализ данных пользователей социаль-
ных сетей по необходимым требованиям [1, 2].
Исследование и обобщение предметных об-
ластей различной тематики является достаточ-
но актуальным направлением исследований [3, 
4]. В настоящее время все большее число ис-
следователей используют большие данные для 
оценки различных аспектов человеческой дея-
тельности, включая мобильность человека. 
Например, наборы такого рода данных исполь-
зуются для регионального разграничения в 
различных масштабах [5], классификации зем-
лепользования [6], оптимизации транспорти-
ровки [7] и исследований в области транспор-
та [8], подсчета социально-экономических по-
казателей городских кварталов [9], изучение 
туристического поведения [10], данных о ми-
грации людей [11, 12] и т. д. 
Следует также отметить, что в мире нака-
пливается огромное количество информации, 
разработаны различные методы, алгоритмы и 
методологии для анализа данных [см., напри-
мер, 13, 14, 15], существует достаточное коли-
чество необходимого программного обеспече-
ния, технологий и методов для формализации 
массивов данных, которые позволяют структу-
рировать данные конкретных направлений ис-
следований.
СИСТЕМНЫЙ АНАЛИЗ И ПРИКЛАДНАЯ ИНФОРМАТИКА 4, 2018
66 Обработка информации и принятие решений 
В связи с вышеизложенным, анализ дан­
ных социальных сетей является на текущий 
момент довольно перспективным направлени­
ем с широкой сферой применения полученных 
в процессе анализа результатов. Во­первых, 
данные социальных профилей пользователей 
нашли своей применение в области моделиро­
вания распространения информационной вол­
ны в социальных сетях. Во­вторых, различно­
го рода предвыборные и маркетинговые ком­
пании довольно сильно опираются также на 
данные пользователей социальных сетей: дан­
ные такого рода позволяют более эффективно 
подстраивать агитационные компании под нуж­
ды электората. В­третьих, наиболее распро­
страненной сферой применения данных соци­
альных сетей является выявление потреби­
тельских предпочтений [16].
Однако на рынке программного обеспече­
ния отсутствуют универсальные программные 
системы для обработки данных социальных 
сетей, которые включают в себя получение 
данных из различных источников, их хранение 
в определенном формате в течении длительно­
го времени и предоставление расширенного 
инструментария обработки данных в соответ­
ствии с различными группами пользователей. 
В силу этого предлагаемая концепция системы 
агрегации данных социальных сетей и, непо­
средственно, разрабатываемая система являет­
ся новой, не имеющей аналогов, разработкой, 
которая будет востребована широким кругом 
пользователей.
О предметной области системы агрегации 
и обработки данных социальных сетей
В рамках рассматриваемой тематики за ос­
нову хранимых и обрабатываемых данных при­
нимается информация о пользователях различ­
ных социальных сетей (Вконтакте, Facebook, 
Instagramm, LiveJournal и др.), их деятельно­
сти, привычках, предпочтениях и взаимодей­
ствии с окружающим социумом, как реальным, 
так и виртуальным. Все данные, которые будут 
использоваться системой, находятся в откры­
том доступе и предоставление их пользовате­
лями системы является добровольным.
Отметим, что разрабатываемая универсаль­
ная система базируется на информационной 
технологии складирования данных и для нее 
характерны следующие аспекты: расширяемая 
комплексная предметная область, интегриро­
ванность хранимых данных, которые поступа­
ют из различных источников, инвариантность 
хранимых данных во времени с обязательными 
метками, относительно высокая стабильность 
данных, поиск необходимых компромиссов в из­
быточности данных, модульность отдельных 
блоков системы, гибкость и расширяемость ар­
хитектуры, высокие требования к безопасно­
сти хранимых данных. 
На рис. 1 представлена упрощенная схема 
работы системы сбора и анализа данных соци­
альных сообществ в сети Интернет.
Основная концепция предполагаемой си­
стемы сбора и анализа данных социальных со­
обществ в сети Интернет основана на техноло­
Рис. 1. Упрощенная схема системы сбора и анализа данных социальных сетей
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гии складирования данных. Разработка систе­
мы ведется с учетом того факта, что функцио­
налом системы будет пользоваться широкий 
круг лиц для поддержки задач принятия реше­
ний предметных областей. В процессе работы 
возможности системы будут расти, что ска­
жется на ее ресурсоемкости. При построении 
данной системы следует учитывать принцип 
модульности, а, конкретно, предполагается на­
личие как минимум четырех модулей: модуль 
получения и хранения информации, модуль 
анализа данных, модуль администрирования 
системы, модуль, предоставляющий пользова­
телям интерфейс для работы с системой.
Общая структура системы хранения  
и обработки данных социальных сообществ 
в сети Интернет
Система сбора и анализа данных пользова­
телей социальных сетей состоит из трех ос­
новных модулей:
− модуль сбора и хранения информации;
− модуль анализа собранной информации;
− модуль, предоставляющий конечным поль­
зователям системы графический интерфейс.
На рис. 2 представлена общая структура 
системы сбора и анализа данных социальных 
сообществ в сети Интернет.
При разработке и проектировании такого 
рода модуля поднимаются вопросы, связанные 
с изменениями политик конфиденциальности 
данных и постепенной модификации структу­
ры и функционала многих социальных сетей. 
Отметим, что для разработки основных 
моделей системы использованы объектно­ори­
ентированный подход и структурная методо­
логия построения программных систем.
Использование данных  
социальных сетей
В настоящее время данные, полученные из 
социальных сетей, используются во многих 
сферах деятельности, начиная от простого вы­
явления потребительских предпочтений, закан­
чивая анализом социальных графов, использо­
ванием данных пользователей для конкурент­
ной разведки и т. д. Результаты такого анализа 
могут свидетельствовать о скрытых предпо­
чтениях индивидуума гораздо больше, чем ин­
формация в его профиле. Однако данные тако­
го рода представляют собой плохо структури­
рованный набор информации [17]. Это означает, 
что при разработке системы встает проблема 
правильной обработки приходящих в подси­
стему хранения данных. Для решения этой про­
блемы, как правило, используется ETL­про­
цесс [18], который представляет собой про­
цесс извлечения (получения) информации из 
OLTP­систем (баз данных), затем ее дальней­
шее преобразование к формату хранимых дан­
ных в хранилище, и непосредственной загруз­
ки данных в хранилище. Учитывая тот факт, 
что данные собираются из различных социаль­
ных сетей, где информация может быть пред­
ставлена в различных форматах и нести в себе 
различную информационную нагрузку, ис­
пользование имеющегося программного обе­
спечения не является возможным. Разработка 
собственного программного решения, которое 
будет обрабатывать данные согласно необходи­
мым требованиям, является наиболее предпо­
чтительным вариантом. При разработке предпо­
лагаемой системы также учитываются возмож­
ные ограничения социальных сетей на возмож­
ность получения данных. Во всех социальных 
Рис. 2. Общая структура модуля получения и хранения информации
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сетях существуют, так называемые, настройки 
приватности. В зависимости от желания поль­
зователя скрыть некоторые данные о самом 
себе от определенного круга людей, подсисте­
ма может (и получит) только часть данных, 
что, в последствии, может сказаться на конеч­
ном результате анализа его предпочтений. Воз­
можны следующие варианты получения данных.
Во­первых, прямой разбор страницы с про­
филем пользователя (требует разработки до­
полнительного функционала, однако он сло­
жен в реализации с учетом растущего количе­
ства социальных сетей).
Во­вторых, использование данных, собран­
ных за определенный промежуток времени. 
Такие данные могут показать динамику изме­
нения предпочтений пользователя.
В разрабатываемой системе агрегации и хра­
нения данных используется второй способ, так 
как на данный момент ограничения приватно­
сти не позволяют получить скрытую информа­
цию как при ручном разборе страницы, так 
и при использовании соответствующего API.
Централизованное хранение данных  
из различных социальных сетей
Как было сказано выше, данные социальных 
сетей характеризуются плохой структурирован­
ностью. В силу этого возникает вопрос, как эф­
фективно хранить данные разных социальных 
сетей в одной базе данных. Некоторые социаль­
ные сети делают упор на обмен сообщениями 
(Twitter), некоторые на размещение пользовате­
лями текстов большого объема (Livejournal), од­
нако большинство социальных сетей представ­
ляют возможность агрегации данных различного 
формата (например, ВКонтакте Face book). Цен­
трализованное хранение данных из различных 
социальных сетей тоже является важной про­
блемой, которую необходимо решить при раз­
работке подсистемы сбора и хранения данных.
На рис. 3 представлен фрагмент концепту­
альной модели базы данных, которая позволит 
эффективно хранить данные их различных со­
циальных сетей.
Подсистема агрегации и хранения данных 
на текущий момент включает следующую ин­
Рис. 3. Фрагмент концептуальной модели базы данных для хранения информации о пользователях
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формацию о пользователях: основную инфор­
мацию о пользователе, список социальных се­
тей в которых пользователь зарегистрирован, 
информацию об образовании, местах работы. 
Важным фактором является возможность хра­
нения всех сообществ, на которые пользователь 
подписан во всех социальных сетях. Отметим, 
что основной сущностью концептуальной мо­
дели является сущность Posts, где хранятся все 
материалы, опубликованные пользователем 
в разных форматах (текст, видео, фотографии 
и т. д.) с возможность отслеживания хеш­тегов.
 Деперсонализация данных
При разработке подсистемы агрегации и хра­
нения данных важно учитывать и аспект безо­
пасности хранимых данных. Законодательства 
многих стран очень серьезно относятся к про­
блеме защиты персональных данных. Согласно 
требованиям о защите персональных данных, 
деперсонализация должна обеспечивать не толь­
ко защиту от несанкционированного использо­
вания, но и возможность их обработки [19], 
т. е. данные после деперсонализации должны 
обладать рядом свойств, к которым относятся:
− полнота – сохранение информации о кон­
кретном пользователе;
− структурированность – сохранение пра­
вильных структурных связей между деперсо­
нализованными данными;
− релевантность – возможность обработки 
запросов по обработке персональных данных 
и получения ответов в одинаковой семантиче­
ской форме;
− применимость – возможность решения 
задач обработки персональных данных, без 
предварительного деобезличивания всего объ­
ема данных о пользователе;
− анонимность – невозможность однознач­
ной идентификации субъектов данных, полу­
ченных в результате деперсонализации, без 
применения дополнительной информации.
Однако при разработке общей системы 
анализа социальных сообществ полная депер­
сонализация не является возможной, т. к. в ко­
нечном итоге пользователю системы необхо­
димо знать конкретную информацию о поль­
зователе. Реально возможно лишь частичное 
достижение анонимности хранимых данных. 
В системе предлагается шифровать как основ­
ную информацию о пользователях (имя, фами­
лия, дата рождения, адрес), так и всю базу дан­
ных для предотвращения несанкционирован­
ного доступа, в целом. Для предотвращения 
несанкционированного доступа к самой систе­
ме, на которой работает сервис, следует ис­
пользовать соответствующие политики безо­
пасности, поддерживаемые сервером баз дан­
ных, а также некомпьютерные средства кон­
троля.
Данные, собранные подсистемой агрегации 
и хранения, будут использоваться в следующих 
задачах.
Сегментирование  аудитории.  В отличие 
от вышеописанных методов использования 
данных социальных сетей, разрабатываемая 
система предполагает возможность сегменти­
рования аудитории по различным признакам. 
Таким образом, система позволяет разделять 
пользователей по их интересам и предлагать 
им соответствующие сообщества. Кроме того, 
системой делаются предположения о том, ка­
кие сообщества заинтересовали бы пользова­
теля в зависимости от публикуемой им инфор­
мации. 
Для  распространения  «цепляющего»  кон-
тента  для  сообществ. Продвижение опреде­
ленного контента, связанного, например, с не­
которыми товарами и услугами, будет проис­
ходить более эффективно, если предваритель­
но проанализировать возможную аудиторию. 
Проблема обоюдная: пользователи определен­
ных узконаправленных сообществ могут и не 
догадываться о том, что в мире появилась вещь 
или услуга, которая может их заинтересовать 
и, наоборот, многие производители товаров 
и услуг охватывают слишком маленькую ауди­
торию, не пытаясь как­нибудь более эффек­
тивно позиционировать себя. Разрабатываемая 
система представляет информацию о том, на 
какие сообщества стоит обратить внимания.
Кроме того, общая система анализа соци­
альных сообществ будет использовать полу­
ченные данные для построения и анализа гра­
фов интересов. Каждый пользователь может 
получить информацию о людях, с которыми у 
него могут быть общие интересы в сообще­
ствах. Однако возможно использование полу­
ченной информации и в противоположных це­
лях: если сообщества являются деструктивны­
ми, то данные могут быть использованы для 
превентивных мер.
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Рекомендации по выбору  
программных средств
Разрабатываемая система и, в частности, 
модуль хранения данных, включает в себя еди­
ное централизованное хранилище данных, си­
стему обработки данных и систему отчетно­
сти. В хранилище данных информация хра­
нится в специально реорганизованном виде 
в соответствии с разработанной структурой 
хранения, содержащей необходимые измере­
ния и агрегированные факты предметной об­
ласти. В связи с этим для разработки модуля 
сбора и хранения данных используется база 
данных объектно­реляционного типа MSSQL­
Server. В случае использования NoSQL­реше­
ний при построении подобных подсистем осо­
бых различий в производительности замечено 
не было [20], однако требования структуриза­
ции в NoSQL не выполняются, что затрудняет, 
в дальнейшем, анализ данных. Программные 
решения компании Microsoft (СУБД MSSQL, 
платформы Azure и Business Intelligence) явля­
ются более оптимальным решением при по­
строении всей системы, так как дают возмож­
ность обеспечить необходимую безопасность 
данных с использованием механизмов защиты 
информации, а также обеспечить конфиденци­
альность и целостность данных с использова­
нием Active Directory.
 Заключение
Разработка общей концепции и реализация 
системы сбора и анализа данных социальных 
сообществ в сети Интернет является актуаль­
ной темой исследований. Социальные сети 
в настоящее время стали не только местом об­
щения людей, а также и местом, где каждый 
пользователь собирает и предоставляет раз­
личную информацию другим пользователям. 
Различные взаимосвязи пользователей созда­
ют социальные сообщества, анализ и исследо­
вание которых позволит определять перспек­
тивы использования определенных ресурсов, 
делать анализ возможных закономерностей по 
имеющимся массивам данных, а также отсле­
живать влияние различных факторов на разви­
тие этих сообществ. Предлагаемая система 
агрегации и обработки данных позволит соби­
рать достаточно обширные сведения по соци­
альным сообществам включая их пользовате­
лей, а также получать необходимые аналити­
ческие сводки, проводить обработку данных 
и применять соответствующие методы и алго­
ритмы Data Mining.
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The development of a general concept and implementation of a data-storage and analysis system for practice oriented data, 
one of the subsystems of which is an analytical system for the accumulation and analysis of data from users of social networks, is 
topical. The development of a general concept and implementation of a data-storage and analysis system for practice oriented 
data, one of the subsystems of which is an analytical system for the accumulation and analysis of data from users of social net-
works, is topical.Data that users leave about themselves in social networks can be useful in solving various tasks. The proposed 
article describes the subject area associated with the collection and storage of data from users of social networks. Proceeding 
from the subject area, the general architecture of the universal data collection and storage system is proposed, which is based on 
the client-server architecture. For the server side of the system, a fragment of the data model is provided, which is associated with 
the accumulation of data from external sources. The framework of the system architecture is described. The developed universal 
system is based on the information technology of data warehousing, and it has the following aspects: an expandable complex 
subject area, the integration of stored data that come from various sources, the invariance of stored data in time with mandatory 
labels, relatively high data stability, the search for necessary trade-offs in data redundancy, modularity of individual system units, 
flexibility and extensibility of the architecture, high security requirements vulnerable data.
The proposed system organizes the process of collecting data and filling the database from external sources. To do this, 
the system has a module for collecting and converting information from third-party Internet sources and sending them to the 
database. The system is intended for various users interested in analyzing data of users of social networks.
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